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ClL. |
Uvodni ustanoveni

(1) Tato smérnice uruje zadvazna pravidla provozu informaéniho systému Vysoké Skoly
regionalniho rozvoje a Bankovniho institutu — AMBIS, a.s. (dale ,VS AMBIS®), pravidla
pro uzivani software a elektronickou komunikaci.

(2) Smyslem smérnice je zajistit bezporuchovy a bezpecny provoz vypocetni techniky, zajistit
vSem opravnénym uzivatelim pfistup k IT sluzbam a k potiebnému software, zamezit
poskozeni nebo zneuziti dat, zajistit efektivni vyuZziti vypocCetni techniky k pInéni
pracovnich ukolu.

(3) Soucasti této smérnice jsou bezpeénostni standardy, ve kterych jsou blize specifikovany
poZadavky a pravidla vychazejici z jednotlivych ¢asti této smérnice.

CL 1l
Pouzité pojmy

(1) Prostfedek vypocetni techniky (vypoc&etni prostfedek) je jakékoliv zafizeni pfipojitelné do
pocCitatoveé sité — napf. osobni pocita¢, notebook, tiskarna, scanner apod.

(2) Informaéni systém (IS) je vzajemné propojeny systém prostfedkd vypocetni techniky
a software, ktery slouzi ke zpracovavani a poskytovani informaci.

(3) Spravce informacniho systému (dale jen spravce) je osoba nebo organizace odpovédna
za spravu a provoz informaéniho systému.

(4) Opravnény uzivatel informaéniho systému (dale jen uzivatel je kazdy zaméstnanec a
student VS AMBIS, ktery pouziva vypo&etni techniku a programové vybaveni k vykonu
své funkce &i studiu, jeho konkrétni opravnéni jsou dana nastavenim pfistupovych prav.

CL 1
Informacéni systém AMBIS

(1) Prostfedky vypocetni techniky na VS AMBIS jsou propojeny do lokalni datové pogitadové
sité, ktera je centralné spravovana. Tato pocitacova sit umoziuje vzajemnou komunikaci
jednotlivych prostfedkd, sdileni zdrojl a informaci.

(2) Provoz informaéniho systému VS AMBIS (dale jen ,IS*) zajistuje externi spolednost
Adineo, s. r. 0., se sidlem Rohacova 1095/77, 130 00 Praha 3, prostfednictvim povéiené
osoby (dale jen ,spravce®).

(3) Organizacné je sprava IS pfi¢lenéna provoznimu a projektovému useku, pfes ktery
uzivatel se spravcem komunikuje. VeSkeré pozadavky a sdéleni spravci uzivatel sméfuje
provoznimu a projektovému Useku (provoznimu manazerovi). Pokud je v této smérnici
uvedeno ,sdéli spravci znamena ,sdéli spravci prostfednictvim provozniho
a projektového useku zpravidla e-mailem na adresu provoz@ambis.cz".

(4) Informacni systém je provozovan nepretrzité v rezimu 24 hodin / 7 dni v tydnu.

(5) Informadni systém je provozovan na nasledujicich pobo¢kach VS AMBIS:
A. sidlo spole€nosti (pobocka Liberi) — Lindnerova 575/1, 180 00 Praha 8 — Liber
B. pobocka Brno — Mezirka 775/1, 602 00 Brno — stfed

(6) V pobocce A jsou umistény hlavni servery v uzamcené mistnosti server(l, v pobocce B je
umistén detaSovany servery, rovnéz v uzamcéené mistnosti. K serverdm maji pfistup jen
povéfené osoby, o pfistupu rozhoduje provozni manazer. Propojeni serverlu je
realizovano pomoci Sifrovaného spojeni prostfednictvim vefejné sité internet.

(7) V budové A a v pronajatych prostorach budovy B je proveden rozvod strukturované
kabeldZze do kazdé mistnosti. Jednotlivé pfipojna mista do LAN jsou pfipojena
k serverim pres datové rozvadéce a je mozné nastaveni pfistupovych prav.
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(8) V8echny budovy jsou pokryty signalem WiFi ve dvou oddélenych sitich (studentské
a provozni). Pfistupy do studentské sité jsou zvefejnény v informacnim systému pro
v8echny studenty a zaméstnance Skoly. Pfistup do provozni sité je regulovan, pfistup
povoluje na zakladé potieby €&i zadosti provozni manazer. Pro kazdou z obou siti jsou
z dlvodu ochrany sité nastavena rozdilna prava.

(9) Pro studenty je mozny pristup kinternetu a do IS bud v pocitaCovych ucebnach
na jednotlivych pracovistich Skoly nebo prostfednictvim WiFi pfipojeni. Akademickym
pracovnikum jsou k dispozici vyhrazené pocitaCe v pracovnach, nebo mohou vyuzit WiFi
sité. Provozni zaméstnanci maji podle charakteru své prace pfidélen bud ,pevny“ pocita¢
nebo notebook. Po pfihlaseni do IS jsou jim zpfistupnény sdilené slozky na serverovych
discich dle jejich funkénich opravnéni (pfistupovych prav).

(10) Pracovnikim S$koly jsou k dispozici tiskarny umisténé na jednotlivych pracovistich
nebo na chodbé Skoly. Je zakazano uzivat tiskarny v prostorech pfistupnych studentiim
pro tisk dokumentd obsahujicich osobni udaje.

(11) Spravce zodpovida za vyvoj a provoz IS v souladu s platnymi pravnimi predpisy
a dalSimi zavaznymi dokumenty. Spole¢né s provoznim manazerem stanovuje podminky
provozu IS, vytvafi obecna pravidla pro zpracovavani, vyuzivani a zvefejhovani dat
a informaci a jejich zabezpeceni.

(12) Na VS AMBIS jsou v rezimu outsourcingu vyuzivany dal$i informaéni systémy, jejichz
popis je uveden v této smérnici.

CL IV
Externi diléi IS vyuzivané na VS AMBIS

(1) Na VS AMBIS jsou vyuzivany dal$i informaéni systémy.
(2) Na serverech VS AMBIS

¢ financni Usek vyuziva ekonomicky systém HELIOS Inuvio,
e Usek certifikace vyuziva inf. systém pro spravu certifikovanych osob.
(3) V rezimu outsourcingu:

e studijni informacni systém provozovany Masarykovou univerzitou dostupny na
https://is.ambis (studijni oddéleni).
o systém telefonni ustfedny OptimSys (studijni a zakaznické oddéleni),
e CRM systém RAYNET (zékaznické oddéleni).
(4) Zaméstnanci VS AMBIS dale prostfednictvim IS pfistupuji k informadnim systémim
tretich stran. Pro pfistup k témto systémim musi dodrzovat pravidla spravcu téchto
systéma.

ClL Vv
Prava a povinnosti uzivatele

(1) Prava uzivatele IS:

e pfistupovat k software v IS vrozsahu svych pracovnich ¢€innosti nebo studijnich
povinnosti,
e podavat navrhy, podnéty a stiznosti souvisejici s provozem IS a s poruSovanim této
smeérnice spravci IS.
(2) Povinnosti uzivatele:
fidit se pokyny spravce,
seznamit se s provozem IS v potfebném rozsahu,
chranit a udrzovat pfidélené prostfedky vypocetni techniky,
uzivat prostiedky IS pouze k plnéni svych pracovnich nebo studijnich povinnosti
v souladu s uc€elem, ke kterému byly tyto prostfedky uréeny,
e neprovadét zadné zmény v konfiguraci pfidéleného vybaveni,
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neinstalovat Zadny dalSi software,

oznamit spravci nestandardni chovani IS, potfebu provedeni opravy &i aktualizace
software ¢i hardware,

zabezpecdit propljcené prostiedky IS fyzicky proti poSkozeni ¢i odcizeni,

pracovat obezietné s pfenosnymi médii a elektronickou postou s ohledem na ochranu
udaju Ci riziko nakazy Skodlivym software,

ukladat data, se kterymi pracuje, do stanovenych ulozist' (na sdilené disky),
zpfistupnit pridélené prostfedky IS spravci v souvislosti s technickou spravou sité,
kontrolou dodrZzovani povinnosti uzivatele ¢i upgrade kdykoliv je k tomu vyzvan,
pouzivat pouze software, ktery je na jeho pocitaci spravcem nainstalovan, v pfipadé
potfeby jiného software se obratit na spravce,

neménit zadné informace s cilem ovlivnit kontrolu opravnénosti pouziti software,
nesifit software, ktery je soucasti IS,

dbat ochrany dat ve smyslu nafizeni Evropského parlamentu a Rady 2016/679
a zakona o ochrané osobnich udaja,

neposkytovat zadné jemu propuljéené prostfedky vypocetni techniky jinym osobam
bez souhlasu spravce,

chranit pfistupové udaje do IS a nesdélovat je Zadné jiné osobé (v€etné spravce);
v pfipadé poruseni tohoto pravidla odpovida za zmény, které byly provedeny pod
jeho uzivatelskym jménem.

Cl. VI
Prava a povinnosti spravce

(1) Prava spravce:

provadét zmény programoveého vybaveni na klientskych pocitacich,

vydavat pokyny uzivateldm souvisejici s provozem IS, zejména v pfipadé vyskytu
zavady a vyZadovat jejich pInéni,

odepfit pfistup k sluzbam IS tém uzivatelim, ktefi poruSuji tuto smérnici nebo
nedodrzuji jeho pokyny, prostfednictvim administrace uzivatelskych ucta — o odepreni
pFistupu neprodlené informuje provozniho manazera,

provadét vyvoj a Upravy IS na zakladé pokynu provozniho manazera.

(2) Povinnosti spravce

provadét spravu systému tak, aby byla zajisté€na jeho co nejvy3si dostupnost,
zabezpecit vSem uzivatelim pfistup k software v rozsahu jejich pracovnich nebo
studijnich povinnosti,

zajistit ochranu vSech ulozenych dat na serverech pfed zneuzitim, poSkozenim,
ztratou a zni¢enim,

provadét ¢innosti souvisejici s konfiguraci a administraci IS podle pokynl provozniho
manazera,

provadét Cinnosti souvisejici s technickou spravou klientskych pocitacu a dalSich
prostfedkl vypocetni techniky,

provadét administraci uzivatelskych uc¢tl a zajistit pFistup uzivatelt IS do systému
v rozsahu, ktery jim byl povolen,

provadét zalohovani a archivaci dat podle stanoveného planu.

spravovat systémové auditni zaznamy v IS v€etné jejich zabezpeceni proti zneuZiti,
pFistup k témto zaznamim umozni pouze osobam, které uréi vedeni spole¢nosti,
dohlizet na dodrzovani této smérnice vSemi uzivateli,

zabezpecovat Skoleni uzivateld,

informovat uzivatele o zménach v IS, pokud to ovlivni plnéni jeho pracovnich nebo
studijnich povinnosti.
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CL. VI
Pravidla provozu IS

(1) Pristup do IS je umoznén pouze uzivatelim, ktefi se pfihlasi pomoci svych
pfihlaSovacich udaji na libovolném pocitai pfipojeném v IS. Pfihlasenim uzivatel
ziskava pristup k jemu uréenym prostfedkim. Pfihlaseni je mozné i vzdalené s vyuzitim
VPN.

(2) Kazdému uzivateli je spravcem vytvofen uzivatelsky ucet, ke kterému jsou pfifazena
opravnéni odpovidajici pracovnimu zafazeni (prava k aplikacim a prava ke sdilenym
slozkam). PoZadovana opravnéni pro zaméstnance sdéli spravci vedouci personalniho
useku. Protoze prava jsou definovana pfislusnosti uzivatele ke skupinam Active
Directory, které definuji organizacni pfislusnost uzivatele nebo jeho roli.

(3) Studenti k pfihlaseni v poditatovych uéebnach pouzivaji jednotné prihlasovaci udaje.
Samostatné ucty nejsou vytvareny.

(4) Spravce na zakladé pokynu personalniho Useku pfidéli uzivateli uzivatelské jméno a
pocateCni pfistupové heslo. PocateCni heslo musi byt uzivatelem pfi prvnim pfihlaseni
Zménéno.

(5) Uzivatel nesmi své pfihlaSovaci udaje sdélovat jinym osobam. V pfipadé kompromitace
nebo zapomenuti hesla oznami uzivatel tuto skutecnost spravci, ktery pfidéli uzivateli
nové pocateCni heslo. V pfipadé, ze uzivatel tyto udaje sdéli neopravnénym osobam, je
zodpoveédny za Skody, které budou zplsobeny zneuzitim jeho pfistupovych udaju.

(6) Uzivatelim je zakazano do IS pfipojovat vlastni zafizeni (napf. mobilni) bez souhlasu
spravce. To neplati pro pfipojeni k WiFi pouze za ucelem pfipojeni k internetu (osoba,
pfipojena pouze k WiFi neni chapana jako uzivatel podle této smérnice).

a sdéli uzivateli dalSi postup.

(8) Pokud je uzivatel pfihlaSen k IS, nesmi ponechat pocitaé bez dohledu. PFi opusténi
pracovisté musi pfistup k IS uzamknout €i pocita€ vypnout.

(9) Pokud uzivatel zjisti nestandardni chovani IS nebo jeho €asti (nedostupnost, zpomaleni,
obava z Cinnosti Skodlivého kédu), informuje neprodlené spravce. Spravce oznami, kdy
zacne s feSenim problému a prognézu €asu odstranéni, pfi¢emz si bude pocinat tak, aby
byly minimalizovany dopady na praci uzivatele.

(10) Instalaci software provadi pouze spravce nebo jim povéfena osoba, stejné tak
aktualizace nebo dalSi zmény.

(11) Pfi opakovaném poruSovani povinnosti a vySe uvedenych pravidel budou proti
uzivateli uplathovana odpovidajici opatfeni a spravce muze se souhlasem provozniho
manazera rozhodnout o do€asném odebrani pfistupovych prav uzivateli. Spravce musi
o takovém kroku vzdy informovat personalni usek.

CL. Vil
Bezpecnost dat, zalohovani
(1) Za bezpecnost, ochranu pfed zneuzitim, zcizenim Ci ztratou dat ulozenych ve
stanovenych ulozistich (na datovych a souborovych serverech) odpovida spravce.

(2) Za bezpecnost dat uloZenych na lokalnich discich osobnich pocitacl odpovidaji jednotlivi
uzivatelé. Tim se nezbavuji povinnosti ukladat data do stanovenych ulozist (sdilené
disky).

(3) Spravce mlze nastavit limit pro ukladani dat pro jednotlivé useky spole¢nosti / uzivatele.

(4) Pri vyfazovani pocitacu a jejich nasledném odprodeiji i likvidaci spravce zajisti, Zze na
pevném disku &i jiném pamétovém médiu nebudou zadna data. O vyfazeni pocitaCe
a zpusobu likvidaci dat vytvofi spravce protokol, ktery bude provoznim a projektovym
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usekem Fadné uloZzen. Obdobné postupuje spravce i pfipadé, kdy je vypocetni prostfedek
pfidélen jinému uzivateli.

Cl. IX
Pravidla pro uzivani pocitacovych programu

(1) Ziskani a uzivani softwaru se fidi pfedevS§im ustanovenimi zakona ¢&. 121/2000 Sb.,
0 pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu (autorsky zakon) ve znéni pozdéjSich predpisi a licenénim ujednanim
(smlouvou), ktera je k softwaru pfipojena.

(2) Software musi byt pofizovan v souladu s platnymi zakony a dalSimi pfedpisy. K zajisténi
opravnénosti pouzivat nakoupeny software je nutné:

e software, pokud nebyl vytvofen v ramci VS AMBIS, pofizovat pouze u vyrobcd &i jimi
autorizovanych distributord a pozadovat od dodavateld potfebna ujisténi v ramci
smluv na dodavky pocitacovych programa,

e v pfipadé, Ze je software na nakoupeném hardware predinstalovan, poZadovat od
dodavatelll pisemna potvrzeni o legalité pfedinstalovaného software,

o k software pozadovat originalni instalaéni média a uzivatelskou dokumentaci
s vyjimkou pocitaCovych programu distribuovanych pouze elektronicky,

e fadné evidovat originalni smluvni, licen¢ni a jina ujednani v rozsahu umoznujicim
prokazani opravnénosti uzivani software,

e Fadné registrovat zakoupeny software, pokud je registrace vyrobcem pozadovana,

e software uzivat pouze v souladu s licenénim ujednanim,

e v pfipadé vyfazeni software nebo zaniku platnosti licenci znemoznit dalSi pouzivani
tohoto software. V pfipadé Ze je pocitatovy program svazan s daty, které je tfeba
uchovat zajistit, aby software nebyl neopravnéné pouzivan.

(3) Zakladnim dokladem o opravnéném pouziti software je zaplacena faktura. Opravnénost
pouzivani poCitaCovych programu lze dale prokazat:

e smlouvami o dodavce,

nabyvacimi doklady,

licen€nimi smlouvami upravujicimi uzivani,

doklady o registraci software,

elektronickymi kopiemi odeslanych a pfijatych zprav v pfipadé pofizeni programu

dalkovym pfistupem.

(4) Dokumenty prokazujici opravnénost pouziti software musi byt Fadné evidovany.

Cl. X
Pravidla elektronické komunikace

(1) Elektronickd komunikace slouzi pro zrychleni a zkvalitnéni toku informaci uvnitf i vné
spoleCnosti. Zpravy a dokumenty, poskytované Ci zvefejnované touto cestou, musi
splfiovat pozadavky na chovani pozadovaného u zaméstnance ¢&i studenta VS AMBIS.

(2) Pro kazdého zaméstnance VS AMBIS, ktery ma zfizen pristup do IS, je zfizena
elektronicka postovni schranka (e-mail). PoStovni systém je provozovan v systému
Microsoft Office 365. Zaméstnanci jsou povinni pouzivat tento zpusob komunikace
vyhradné ke sluzebnim ucelim.

(3) Format elektronické adresy zaméstnance: jmeno.prijmeni@ambis.cz. Pokud byla
odpovidajici kombinace jmeno.prijmeni jiz pouzita, doplni se vhodnym zpusobem (napf.
jmeno.prijmeni2).

(4) Studentim je vytvorena e-mailova schranka po zavedeni do studijniho informacniho
systému s adresou ve tvaru uco@mail.ambis.cz, kde uco je jedine€ny identifikator kazdé
osoby vyuzivajici studijni informaéni systém. Student je pouzivat pro komunikaci s VS
AMBIS tento e-mail.
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(5) Pro zabezpeceni elektronické posty od vnéjSich subjektl jsou na Ambis zfizeny
nasledujici e-mailové schranky:

info@ambis.cz (spravuje zakaznické oddéleni),

studijni@ambis.cz (spravuje studijni oddéleni),

econ@ambis.cz, fakturace@ambis.cz, finance@ambis.cz (spravuje finanéni usek),

pohledavky@ambis.cz (spravuje financni usek spolu se studijnim oddélenim),

provoz@ambis.cz (spravuje provozni a projektovy usek,
e dalSi e-mailové adresy podle potieb provozu Skoly zabezpecuje a pfistupova prava
nastavuje provozni a projektové oddéleni.

(6) VS AMBIS ma zfizenu datovou schranku typu OVM — Pravnicka osoba s ID ftxc2jx.
Pfistup do datové schranky maji &lenové predstavenstva a jimi povéfené osoby.
Pfedavani zprav dorucenych do této schranky a jejich dalsi doruceni podle konkrétniho
obsahu se provadi dle ustanoveni Spisového fadu VS AMBIS.

(7) Pristup k Internetu — konektivita poboéek VS AMBIS k internetu je zaji$téna externimi
dodavateli:

e budova A — Praha — Liben: UVT Internet s.r.o., Hrnéifska 383, Jesenice-Zdiméfice
e budova B — Brno: FASTER CZ spol. sr. 0., Jarni 1064/44g, 614 00 Brno —
Maloméfice a Obfany

(8) K internetu muze kazdy zameéstnanec pfistupovat ze sluzebniho pocitace (PC, notebook)
po pfipojeni k pevnému rozvodu nebo prfes WiFi. K pfipojeni pfes WiFi mize rovnéz
pouzit sluzebni ¢&i soukromy telefon &i tablet. V3echny uZivatelské aktivity jsou
zaznamenavany do auditnich logl s moznosti zpétné kontroly jim navstivenych stranek.

(9) Uzivatelim je zakazano stahovat, spoustét nebo instalovat jakykoliv software bez
souhlasu provozniho manaZzera nebo jim povéfené osoby.

(10) Studenti mohou k internetu pfistupovat pouze prostfednictvim WiFi sité dostupné v
pobo&kach VS AMBIS.

(11) Spravce je opravnén omezit pfistup k siti internet v pfipadech porusovani téchto
zasad, pravidel bezpecénosti nebo z diivodu neimérného a neodlivodnéného zatézovani
prenosové linky uzivatelem IS.

CL XI
Bezpeénostni standardy

(1) Soucasti této smérnice jsou bezpecnostni standardy, ve kterych jsou blize specifikovany
pozadavky a pravidla vychazejici z jednotlivych ¢asti této smérnice.

CL. Xl
Seznam souvisejicich dokumentu

Tento dokument vychazi z nasledujicich dokumentu:

¢ Organizacni fad VS AMBIS,
e Spisovy fad VS AMBIS,

v

e zakon &. 111/1998 Sb., o vysokych Skolach a o zméné a dopInéni dalSich zakond
(zékon o vysokych Skolach).

CL. X1l
Zavérecné ustanoveni

(1) Tato smérnice je zavazna pro vS8echny zaméstnance, studenty a dalSi osoby, které
vyuzivaji pfistup do IS.

(2) Souclasti této smérnice jsou bezpelnostni standardy, ve kterych jsou upfesnény
pozadavky Ci postupy vychazejici z této smérnice.
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Ambis.Vysoka skola.

(3) Smérnice je platna ode dne podpisu a jeji u€innost je uvedena na titulni strance.

ClL. XIV
Rozdélovnik

(1) Vytisk €. 1 spravcovsky vytisk
(2) Vytisk €. 2 vytisk na zapujcku
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